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	성 명
	
	연락처
	

	점검대상 시스템
	· 운영체제:  Centos Stream release 9, 64bit
· 데이터베이스: MySQL 8.0
· 사용자 사이트, 관리자 사이트: Nginx 1.18, PHP 8.3.24 기반


	점검방법
	· 시스템 및 애플리케이션 로그 분석 로그 로테이션 점검
· Proxy reserse, Frontend, backend 서버 구조 및 보안 점검
· SSL 정상 작동확인
· 취약점 스캐너를 활용한 자동 점검
· 수동 보안 점검 (설정 파일 확인, 권한 점검 등)
· 네트워크 트래픽 모니터링
· 디스크 스페이스 점검
· 백업 모니터링 점검


	주요 점검항목
	· 운영체제(OS) 보안 설정
· 데이터베이스 보안 설정
· 웹 애플리케이션 보안 점검
· 네트워크 및 방화벽 설정
· 사용자 계정 및 접근 제어
· 로그 및 모니터링 설정
· 백업 및 복구 정책


	현 황
	· 운영체제 및 데이터베이스 보안 패치 적용 상태
· PHP 관리자 사이트의 인증 및 권한 설정 현황
· 방화벽 및 네트워크 접근 제어 설정
· 사용자 계정 및 권한 관리 상태
· 시스템 및 애플리케이션 로그 기록 여부
· 최신 MYSQL과 PHP버전 적용

	취약성
	· PHP 코드 내 입력값 검증 미흡 여부
· SQL Injection 및 XSS 취약점 존재 여부 (구코드)
· 불필요한 서비스 실행 여부
· 관리자 계정 보안 설정 미흡 여부


	문제의 원인
	· 취약한 PHP 코드 작성
· 불충분한 인증 및 권한 관리
· 방화벽 및 네트워크 보안 설정 미흡
· 주기적인 보안 점검 부족
· 비인증 게시판에 스팸성 게시물 발생 (해외 아이피로 판별됨)

	개선방안
	Geoip를 활용한 국내 아이피로 서비스 제한을 위한 추개 개발이 필요함

	최종의견
	의견 없음




